汉源县中医医院

关于云蜜罐服务采购项目的询价函

   各供应商   ：

根据工作需要，我院紧急采购云蜜罐服务1项，现就有关事宜，邀请各单位对该服务项目进行报价（报价要求详见附件1《报价须知》），我院将根据报价情况择优选取。本次询价最高限价为1.9万元，高于限价的报价为无效报价。
请将报价文件、单位法人证书、资质符合文件及服务承诺等材料的扫描件（以上资料须载明详细联系方式、加盖公章）于2024年5月14日(星期五)上午9：00前发送至邮箱358478121@qq.com（联系人：廖老师，电话：19934051614）。

附件：1.报价须知

2.报价函
                汉源县中医医院

2024年5月9日

附件1

报价须知

资质要求：

1.供应商需提供有效的营业执照；

2.供应商法定代表人身份证；

3.供应商法定代表人授权书（非法定代表人适用）；

4.供应商法定代表人身份证及授权代表身份证（非法定代表人适用）；

5.具有良好的商业信誉和健全的财务会计制度（提供承诺函）

6.具有履行合同所必须的人员和专业技术能力（提供承诺函）

7.近五年内参选单位（包含母公司和子公司）无重大行贿犯罪记录，无重大负面新闻（提供承诺函）

8.参选单位（包含母公司和子公司）从未受到过国家行政部门处罚（提供承诺函）
9.其他供应商认为必要的资质、产品证明材料等。

10.其他有利于用户的服务承诺：
以上资料均加盖单位公章
二、技术要求和商务要求
（一）采购内容：

     云蜜罐服务1项。
（二）★商务要求：

1.提供云蜜罐服务≥1年；

2.产品支持蜜罐仿真，默认支持高交互蜜罐同时可自定义仿真蜜罐及自定义蜜罐模版；

3.支持在防火墙上配置伪装IP（无业务使用的空闲IP）/真实IP（有业务使用的IP）+端口+对应的蜜罐服务，当攻击者访问该IP+端口的流量经过防火墙时，防火墙将流量转发到对应的云端蜜罐系统上；

4.IP支持一次性配置多个/网段，端口支持配置多个，实现在全内网中部署大量高交互蜜罐，无侵入式部署不影响用户业务运行，同时极大提高黑客攻击蜜罐的概率；

5.产品支持主动诱捕功能，通过伪装业务诱捕内外网的攻击行为，并联合云蜜罐获取黑客指纹信息，并自动封锁高危IP；（需提供产品功能截图证明并提供官方检测机构出具关于“云蜜罐”的证书或检测报告证明功能有效性）；

6.参考MITRE ATT&CK，采用多种取证技术手段，还原黑客攻击入侵蜜罐的过程，形成黑客攻击链，攻击链检测包含：“针对蜜罐的探测扫描、渗透攻击、攻陷蜜罐、在蜜罐上安装后门远控程序、利用蜜罐进行跳板攻击”等入侵过程；

7.位置信息溯源至少包括：真实攻击IP（攻击者拨VPN也可获得真实攻击IP）、代理转发前的IP地址、IP地理位置、经纬度；

8.基于防火墙的安全日志，对同时攻击蜜罐服务与真实业务系统的攻击源，做关联分析。

（三）付款方式及报价

1.合同签订生效完成验收后，供应商向采购人提供合同的全额发票，采购人在收到后10日内，向供应商支付合同总金额100%的款项。

2.售后服务

在服务期内，本项服务售后服务应包括但不限于以下内容：

2.1软件安装指导；

2.2软件使用培训；

2.3软件故障排除；

2.4软件版本升级；

2.5其他与软件使用相关的技术支持。
3.报价要求：

3.1本项目报总价，供应商报价应包含服务所需的所有设备及配套线材，搬运费、物流费、安装费运输、调试费、培训费、税费、以及保修期内可能发生的各项费用等，采购人不再支付合同金额以外的其它任何费用。

提交报价文件即视为接受前述要求及条件。

三、报价要求及定标

供应商应根据采购项目要求，提出一次性不得更改的价格。报价需提供填制完整的报价函，盖章有效。

询价评审、定标原则：在每份询价响应文件符合询价采购文件各项要求的情况下，以报价最低者为成交供应商；在此基础上报价若相同的，以信誉资质最优者为成交供应商。
附件2
报 价 函
致：汉源县中医医院

根据你单位“云蜜罐服务采购项目”询价函的要求，经研究和核算相关文件后，我方愿以人民币          元（大写           ）报价。我们承诺如下，并承担相应的法律责任：

我方所提供的文件及资料均真实无误及有效，因我方提供资料不实而造成的责任和后果由我方承担。

报价人：              （盖章）  

单位地址：
联系人：
联系方式：

日  期：
